Fitacky Informaticky Koresponden¢ni Seminar Roc¢nik 2021/2022, 4. kolo

Uloha &. 1

Tucnaci z Madagaskaru

Zamysli se! 10 b

Tato uloha je cisté teoreticka, tvym ukolem zde neni napsat program. Namisto toho si dej zdlezZet
na kvalitnim slovnim popisu, kde mimo jiné jasné zduvodnis, proc tvij postup skutecné bude
fungovat.

Nasi ZOO se podatilo sehnat ¢tvetici moc roztomile vypadajicich tuénédkt. Nejenom, zZe jsou
krasné fluffy, ale predbézné testy naznacuji i velmi vysokou inteligenci. Jeden ze zaméstnancti
byl zvédavy na to, co vSechno dokéZou, a proto se rozhodl jim zafidit pfistup k internetu!.
What could possibly go wrong?

Pro jistotu se ale rozhodl, Ze bude jejich sif monitorovat. Prece jenom, co kdyby.

A udélal dobte. Do ZOO sice proudi zasoby jidla, ale ryb je zoufale malo. A to predevsim
téch dobrych! Tucéndkiim uz nestac¢i jenom usmivat se a mavat. Na vyTeSeni této prekérni
situace bude potfeba poradny plan.

Jednomu z tucénakt se podarilo objevit nedaleky obchod s rybami, ktery je nacpany k
prasknuti témi nejvydatnéjsimi tlovky, kdo kdy vidél. Je tedy jasné, Ze feSeni problému je
na dosah. Staci se v noci vyplizit ze ZOO a ukoftistit par rybicek.

Skupina c¢tyt tucnaki se tedy rozdéli na dvé mensi. Dva tucnaci povedou vypad za hra-
nice ZOO a zbyli dva budou v bezpe¢i doma. Nastésti je moderni doba, a tak mezi sebou
maji kvalitni internetové spojeni. Tucnaci doma maji dobry vyhled po celé ZOO, a tak je
budou moci varovat, kdyby se délo néco nekalého. A vyzkumna skupinka zase bude zadat
o informace a podavat hlaSeni. Velitel si ale porad neni jisty, jestli jde o bezpecnou formu
komunikace. Pomiizes mu vymyslet takovy zptsob komunikace, aby urcité byli vsichni v
bezpeci?

Predpokladame, Ze zprdvy posilané vyzkumnou skupinkou mohou byt jak odposlechnuty,
tak v tomto smeéru muze byt se siti libovolné manipulovdno (tedy zprdvy mohou bijt treba
pozmenény). Pro zjednoduseni slibime, Ze v opacném smeru (tedy od zdkladny k vyzkumné
skupince) mize byt sit pouze odposlechnuta, ale nemize bijt pozmeénéna.

L https://www.youtube.com/watch?v=dLRLYPiaAoA
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Budeme tedy posilat zpravy mezi dvéma misty. Tvym cilem bude navrhnout protokol tak,
aby na néj bylo obtizné zautocit. Konkrétné je potieba zabranit tomu, aby nepritel dokazal
néco nekalého. Napriklad:

« zjistit, ktery typ zpravy je posilan;

« zjistit nebo odhadnout, co mize obsahovat dana zprava;

« zménit vyznéni zprav, které jsou prijaty (tfeba zménou poradi, nebo tim, ze nékteré
budou preruseny);

« manipulovat s obsahem zpravy.

Cim vice riznych ttokt znemoznis, tim vic dostanes bodi. Nékteré ttoky je mozné
znemoznit uplné, u néceho staci, kdyz se dozvime o tom, ze itok probéhl. Za osSetteni utoku,
ktery neni zminény v seznamu vyse, muze$ ziskat bonusové body. (Vic nez 10 bodu neziskas,
ale muzes si tak vynahradit ztratu bodu z jiné ¢asti).

Predpokladej, ze spolu komunikuji body A a B. Po tobé chceme chranit pouze zpravy
jdouci z A do B. Zpréavy jdouci z B do A jsou diavéryhodné (tedy nepritel je nemuze pozme-
nit), ale jsou neptitelem spésné odposlouchdvané. Zaroven si pred spusténim mise muzes
vymeénit libovolné konstatni mnozstvi informaci (napiiklad si dohodnout strategii a klice).
Nepritel bude znat dohodnutou strategii, ale ne pripadné klice.

Budes tedy posilat zpravu od vyzkumné skupiny na zakladnu po nehlidané siti, kterou ma
moznost nepritel odposlouchavat a zaroven do ni zasahovat. Zprava bude vzdycky v jednom
z nasledujicich formati:

« VYCKEJTE

« POKRACUJEM

« POSLETE MI n (kde n € N,n < 10°)
« OPAKU]J

« STAHUJEME SE, NEMA TO CENU

K dispozici budes mit nékolik specialnich kryptografickych funkci, jiné funkce tohoto
typu nepouzivej. Zaroven muzes pouzivat vsechny ostatni nekryptografické funkce. Cilem je
navrhnout protokol. (Tedy muzes$ pouzivat napriklad funkce split pro rozdéleni textu, append
pro spojeni dvou Tetézci, date pro ziskani momentalniho ¢asu a data, nebo jakékoli dalsi,
dokud néjak nepracuji s kryptografii).

Nez se pustime do popisu operaci, které ti pomtzou splnit tikol, zavedeme si nové znaceni.
Pokud matematiku iplné nemusis, neboj se ho preskocit, tento kol muizes splnit i tak. Mozna
to ale pomiize s formalnim pochopenim funkci, které budes mit k dispozici.

Definice 1. Abeceda je jakdkoli konecnd mnozina. Prvky abecedy nazyvame pismena
(prip. znaky) a jakykoli retézec n pismen ajas - - - a, kde n je celé nezdporné, nazgvime
slovo délky n. Je-li n = 0, mluvime o prdzdném slové (znacime ).

Mnozinu vsech (konecnych) slov nad abecedou A znacime A* a mnoZinu vsech konecnijch
neprdzdnijch slov nad abecedou A znacime AY. MnoZinu viech slov nad abecedou A, jejichZ
délka je n, znacime A™.

Z predchoziho je tedy dulezité si odnést, ze A" je Tetézec délky n.

Definice 2. Zobrazent [ je predpis, ktery kaZdému prvku mnoziny X priradi prdve jeden
prvek mnoziny Y. Zapisujeme f: X — Y.

Specidlné: zobrazeni g z dvojice prvkiu z mnozin A a B do mnoZiny Y zapisujeme g :
AxB—Y.

Z ptedchoziho je tedy dillezité si odnést, ze A" x A*¥ — A" je znaceni pro (laicky feceno)
funkci, ktera bere dva textové retézce — jeden délky n, druhy délky k — a vrati textovy retézec

délky n.
_ 2 _



Fitacky Informaticky Koresponden¢ni Seminar Roc¢nik 2021/2022, 4. kolo

A ted se uz muzeme pustit do popisu kryptografickych funkci, které budeme moct v
popisu protokolu pouzit.
o ZaSifruj: A" x AF — A"
Tato funkce bere zpravu délky n a Sifrovaci kli¢ délky k, a vytvori zasifrovanou zpravu
velikosti n. Zaroven plati, ze pokud nepritel v zasifrované zpravé zmeéni treba paté pis-
meno, bude paté pismeno zménéno i po desifrovani (ne nutné vSak na stejnou hodnotu).

Toto je vlastnost, ktera se skutecné c¢asto objevuje u symetrickych Sifer, kdy flipnuté bity
poskodi desifrovany text ve stejné oblasti.

« Desifruj: A" x AF — A"
Tato funkce bere zasifrovanou zpravu délky n a Sifrovaci kli¢ délky k, a desifruje
zpravu do textu velikosti n.

« Otisk: A" — A¥
Tato funkce bere zpravu délky n, a vytvori jeji otisk, a to text délky k (kde typicky
k < n pro netrividlni n). Z tohoto textu délky k nelze v rozumném case vypocitat ptivodni
zpravu délky n. Tedy, tato funkce vytvori dokonaly hash zpravy.

« Ndhodnd zpriva: ) — A"
Tato funkce vytvori ndhodnou zpravu délky n. Na zakladé predchozi vygenerované
zpravy nelze predvidat nasledujici.

Bodu B se bude posilat mnoho zprav a chces se ujistit, ze pred nepritelem ztstanou v
bezpedci. Tvym tikolem bude navrhnout protokol (tedy sérii krok, které udélas pred odesla-
nim zpravy, respektive které se provedou po prijeti zpravy) pro pfenos dat. Snaz se ho udélat
co nejodolnéjsi jak vici odposlechim, tak zasahtim zvenci. Tato tloha nema jediné spravné
reSeni. PIné body dostanes, pokud ve tvém protokolu nebude zadna zranitelnost, kterou by
mohl nepfitel zneuzit. Snaz se také popsat, proc¢ jednotlivé kroky v protokolu vyuzivas, a
proti kterému utoku se pomoci nich branis.

Ukazkové vstupy

Zde je priklad protokolu, ktery je zranitelny na nékolika mistech. Je pouze velmi strucné
rozepsany, po tobé budeme chtit, abys kazdy krok toho svého detailné oduvodnil. (Ukazkové
feSeni by za tento popis mnoho bodi neziskalo!)

Protokol

Vychozi zpravu A" bez jakychkoli uprav zasifruji pomoci predem dohodnutého klice
(ktery jsem si dohodl s bodem B pred zacatkem mise, takze ho nepfitel neznd) operaci
Zasifruj. Vyslednou zasifrovanou zpravu délky n poslu bodu B, kde bude pomoci stejného
klice desifrovana operaci Desifruy.

Problém

Nepritel si muze zapamatovat odeslané zasifrované zpravy, a poté je posilat zdkladné B
sam. Jelikoz ma kontrolu nad siti, zakladna nepozna, jestli zpravy posilame my, nebo nepritel.
Zpravy od nepritele tedy bude pokladat za nase, coz urcité nechceme. Nepritel nemusi védeét,
co zprava ve skutecnosti znamena — dilezité je, ze umi zakladnu zméast a donutit ji udélat
néco, co my nechceme. (Pokud té tento druh dtoku zajima, najdi si tzv. Replay attack.)

Nutno podotknout, Ze tento jednoduchy protokol obsahuje vic, nez pouze tuto jednu
chybu. Zvladnes je najit a popsat?
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Hodnoceni
7 celé ulohy miizes dostat az deset bodt. Tato tloha ma tii ¢asti.

a) Ndvrh protokolu (5b) — je potieba jasné a srozumitelné navrhnout protokol pro sifrovani
a desifrovani zprav tak, aby bylo zamezeno co nejvice utoktiim. Neni potreba psat kod
ani pseudokdd, hruby popis bohaté postaci. Muzes pouzivat jakékoli funkce a algoritmy,
kromé kryptografickych — tam pouzivej jenom ty, které jsme si definovali.

b) Odivodnéni spravnosti (2b) — je potieba jasné fict, pro¢ vypada navrzeny protokol tak,
jak vypada. Idealné by u kazdé ¢asti protokolu mélo byt napsano, proc¢ tam je, a kterému
utoku zamezuje.

¢) Utok na ukdzkovy protokol (3b) — ukézkovy protokol obsahuje mnoho zranitelnosti. Za
nalezeni alesponn nékterych z nich je mozné ziskat az tii body. Je potieba ale peclive
zdivodnit, jak by se zranitelnost zneuzila, a jak by se utocilo.



